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PROTOCOL DE COLABORARE

pe linia furnizérii datelor din aplicatia informatizata privind persoanele private de libertate,
gestionatad de Administratia Nationala a Penitenciarelor — PMSWeb

in temeiul :

Hotararii Guvernului nr. 756/2016 pentru organizarea, functionarea si atributiile
Administratiei Nationale a Penitenciarelor si pentru modificarea Hotararii Guvernului nr.
652/2009 privind organizarea si functionarea Ministerului Justitiei;

Dispozitiilor Legii nr. 35 din 13 martie 1997 privind organizarea si functionarea
institutiei Avocatul Poporului, republicata, cu modificarile si completarile ulterioare.

in considerarea prevederilor:

Art. 51 alin. (1) — (4) din Constitutia Romaniei;

Art. 1 alin. (1), Art. 4 , art. 23, alin. (1) — (2), art. 25 alin. (1) - (2), art. 26 alin. (1)
— (2) din Legea nr. 35 din 13 martie 1997 privind organizarea si functionarea institutiei
Avocatul Poporului, republicata, cu madificarile si completarile ulterioare;

Ordinul Ministrului Justitiei nr. 160/2018 pentru aprobarea Regulamentului de
organizare si functionare a Administratiei Nationale a Penitenciarelor;

Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii,
descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie a
acestor date;

Art. 63 din Legea nr. 254/2013 privind executarea pedepselor si a masurilor
privative de libertate dispuse de organele judiciare Tn cursul procesului penal, cu
modificarile si completarile ulterioare;

Hotararea Guvernului nr. 157/2016 pentru aprobarea Regulamentului de
aplicare a Legii nr. 254/2013 privind executarea pedepselor si a masurilor privative de
libertate dispuse de organele judiciare in cursul procesului penal

Legea-nr.190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor).
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Administratia Nationala a Penitenciarelor, cu sediul in Bucuresti, str. Maria
Ghiculeasa nr. 47, Sector 2, tel: 021/208.61.50, fax: 021/242.81.82, e-mail:
office@anp.gov.ro, reprezentatd de domnul Tiberiu Firinel UNGUREANU, in calitate de
Director general.

si

Institutia Avocatul Poporului, cu sediul in Bucuresti, str. George Vraca, nr.8,
Sector 1, tel: 021/312.71.34, fax: 021/312.49.21, e-mail: avp@avp.ro, reprezentatd de
doamna Renate WEBER, in calitate de Avocat al Poporului.

Denumite in continuare parti, au convenit incheierea prezentului protocol.

Art. 1 Obiectul si scopul protocolului

Obiectul prezentului protocol de colaborare 1l constituie stabilirea sarcinilor si
responsabilitatilor ce revin partilor, prin structurile de specialitate, ca urmare a punerii la
dispozitie a datelor cu caracter personal stocate in aplicatia informatizatda PMSWeb,
detinutd de Administratia Nationald a Penitenciarelor, necesare in indeplinirea atributiilor
ce le revin partilor semnatare, cu respectarea standardelor de prelucrare a datelor cu
caracter personal stabilite prin actele normative n vigoare.

In conformitate cu atributiile specifice partilor, scopul prezentului protocol 1l
reprezinta cooperarea interinstitutionala pentru:

a) activitatea de solutionare a petitiilor;
b) apararea si respectarea drepturilor persoanelor private de libertate;

c) identificarea persoanelor private de libertate care exercitd dreptul la
petitionare;

d) identificarea persoanelor private de libertate in numele carora organizatii,
institutii sau persoane formuleaza petitii.

Art.2 Obligatiile Administratiei Nationale a Penitenciarelor

2.1. Administratia Nationald a Penitenciarelor asigura Institutiei Avocatul
Poporului accesul de vizualizare, in baza unui cont de acces personalizat, la categoriile
de date ce se regasesc in sectiunile aplicatiei PMSWeb, dupa cum urmeaza:
a) Detalii;

b) Mutari — Mutari;

c) Situatie juridica — integral,
d) Cereri;

e) Vizite — integral;

f) CEC - tranzactii;

g) Camere;

h) Regimuri;

i) Educational — integral;
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j) Social — integral;
k) Credite.

2.2. Asigura administrarea conturilor de utilizator si schimbarea parolei de
acces, pentru Institutia Avocatul Poporului, la solicitarea expresa a persoanei de contact,
solicitare transmisa in scris sau prin intermediul postei electronice.

Art. 3 Obligatiile Institutiei Avocatul Poporului

3.1. Desemneaza persoanele autorizate care vor accesa informatiile puse la
dispozitie de Administratia Nationald a Penitenciarelor, prin intermediul aplicatiei de
evidenta a datelor persoanelor definute,

3.2. Transmite Administratiei Nationale a Penitenciarelor datele de contact ale
persoanelor autorizate sa acceseze aplicatia;

3.3. Asigura, prin persoanele autorizate sa acceseze datele si informatiile,
completarea datelor de identificare ale solicitarii, anume:

- Numarul si data inregistrarii solicitarii (dintr-un registru de evidenta al
institutiei);

- Departamentul/persoana din cadrul institutiei care a solicitat informatiile;
- Obiectul.

3.4. Se obliga sa respecte prevederile legislatiei in vigoare privind prelucrarea
datelor si informatiilor cu caracter personal obtinute in baza prezentului protocol, sa le
utilizeze in conditiile legii si numai in scopul desfasurarii activitatii proprii.

Art. 4 Obligatiile comune ale partilor

4.1. Desemnarea la nivelul structurilor centrale ale fiecarei parti semnatare a
unei persoane responsabile de urmarirea derularii protocolului, urmand ca datele de
contact sa fie comunicate intre parti dupa semnarea protocolului;

4.2. in cadrul colaborarii, partile vor lua toate masurile necesare in vederea
asigurarii confidentialitatii datelor prelucrate;

4.3. Folosirea datelor cu caracter personal ce fac obiectul acestui protocol, in
alte scopuri decat cele stabilite prin prezentul, se realizeaza in mod obligatoriu ulterior
obtinerii acordului partii furnizoare;

4.4. Suportul logistic al comunicatiilor si masurile de protectie a datelor
continute se asigura de catre fiecare parte semnatara a protocolului de colaborare;

4.5. Parile dispun masurile necesare pentru crearea unei evidente a
activitatilor de prelucrare derulate in temeiul prezentului protocol;

4.6. Partile au obligatia sa adopte masurile de procedura necesare pentru
verificarea legalitatii prelucrarilor realizate in cadrul fiecareia dintre institutii, creand in
acest sens un mecanism de monitorizare a prelucrarilor.

Art. 5 Furnizarea datelor

5.1. Conectarea si accesul la aplicatie se realizeazd cu respectarea
urmatoarelor cerinte:
a) Se vor utiliza linii securizate, conform conditiilor tehnice stabilite de
catre Serviciul de Telecomunicati Speciale, in calitate de
administrator al retelei de arie extinsa a sistemului judiciar,
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b)

g)

Pentru accesarea aplicatiei, Administratia Nationala a Penitenciarelor,
prin Directia Tehnologia Informatiei si Comunicatii, aloca conturi unice
de utilizator, in conformitate cu Procedura de acces la aplicatia de
gestiune a datelor persoanelor private de libertate PMSWeb,;

Pentru rezolvarea problemelor organizatorice si administrative se
desemneaza persoane de contact, dupa cum urmeaza:

a. Din partea Administratiei Nationale a Penitenciarelor:

i. Comisar sef de politie penitenciara Lucian IANOS - director
Directia Tehnologia Informatiei si Comunicatii, tel. 27456, e-
mail lucian.ianos@anp.gov.ro;

ii. Comisar sef de politie penitenciara Claudia IRIMESCU — ofiter
specialist in cadrul Biroului Gestiune Software, Analiza si
Programare, din cadrul Directiei Tehnologia Informatiei si
Comunicatii, tel. 27539, e-mail claudia.irimescu@anp.gov.ro;

iii. Comisar de politie penitenciara Bogdan Andrei RADU —
Responsabil cu protectia datelor cu caracter personal, tel.
27504, e-mail gdpr@anp.qov.ro;

b. Din partea Institutiei Avocatului Poporului:

Raluca Ecaterina ALEXANDRU - adjunct al Avocatului Poporului in
Domeniul privind prevenirea torturii in locurile de detentie (MNP)
telefon 0723235171, e-mail raluca.alexandru@avp.ro;

Elena GLODARIU - consilier departament |.T. - telefon 0213124935,
e-mail avpinfo@avp.ro

Pentru crearea si administrarea conturilor de utilizator si acordarea
accesului la aplicatie, Administratia Nationald a Penitenciarelor
desemneaza pe agent sef principal de politie penitenciarda Mihaela
RADUTA, tel. 27539, e-mail mihaela.raduta@anp.gov.ro;

Activitatea de interogare asupra bazelor de date este monitorizata
permanent si jurnalizata de catre ambele institutii;

Solicitarile adresate de catre terti, cu privire la comunicarea unor date
din fisierele de acces care vizeaza utilizatorii autorizati din cadrul
Institutiei Avocatul Poporului, vor fi solutionate in conformitate cu
prevederile legale Tn vigoare;

Pentru cazurile in care se constata utilizarea abuziva a informatiilor
din baza de date, in afara atributilor de serviciu, prin incalcarea

prevederilor legale care reglementeaza domeniul protectiei datelor cu

caracter personal, Administratia Nationalda a Penitenciarelor va
solicita informatii Institutiei Avocatul Poporului cu privire la masurile
administrative luate fata de utilizatorii in cauza si va revoca drepturile
de acces ale acestora la baza de date.
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5.2. Institutia Avocatul Poporului este obligata sa ia toate masurile tehnice si
organizatorice pentru asigurarea protectiei datelor cu caracter personal accesate, cu
respectarea dispozitiilor legale Tn vigoare;

5.3. Utilizatorii desemnati pentru derularea prezentului protocol vor folosi
informatiile obtinute Tn urma accesarii bazelor de date exclusiv in scopul obtinerii de
informatii necesare desfasurarii activitatii de specialitate;

5.4. Institutia  Avocatului Poporului si Administratia  Nationald a
Penitenciarelor, se informeaza reciproc, ori de céte ori situatia impune, privind eventuale
disfunctionalitati sau incidente de securitate;

5.5. Administratia Nationald a Penitenciarelor va asigura actualizarea
permanenta a bazelor de date si va permite accesul persoanelor autorizate desemnate in
baza prezentului protocol, la informatiile necesare indeplinirii atributiilor de serviciu;

5.6. Institutia Avocatul Poporului si Administratia Nationald a Penitenciarelor
sesizeaza de indata Serviciul de Telecomunicatii Speciale cu privire la orice problema de
natura tehnicé pentru care competentele si responsabilitatile revin acestei institutii;

5.7. Manualul de utilizare al aplicatiei PMSWeb se regaseste in sectiunea
Ajutor accesibila din meniul principal, iar echipamentele de calcul necesare se asigura de
fiecare institutie in parte, in conformitate cu solutia tehnica stabilita de comun acord,

5.8. Accesul la bazele de date va fi acordat numai utilizatorilor desemnati de
catre Institutia Avocatul Poporului, pe baza solicitarilor transmise prin e-mail sau posta, in
limita posibilitatilor tehnice impuse de sistemul informatic al Administratiei Nationale a
Penitenciarelor;

Art. 6 Modalitati de comunicare

6.1. Orice comunicare intre parii, referitoare la Tndeplinirea prezentului
protocol trebuie sa fie transmisa, in scris, dupa caz, la sediul Institutiei Avocatul
Poporului, respectiv, la sediul Administratiei Nationale a Penitenciarelor,;

6.2. Comunicarile intre parti se pot face si prin telefon, fax sau e-mail, cu
conditia confirmarii cel putin prin intermediul postei electronice a primirii comunicarii.

Art. 7 Solutionarea divergentelor

7.1. Divergentele ce pot aparea cu privire la aspectele legate de derularea
protocolului vor fi solutionate de catre parti pe cale amiabil, prin intermediul persoanelor
de contact desemnate de catre parti ca responsabile de urmarirea derularii protocolului.

Art. 8 Durata si incetarea protocolului

8.1. Prezentul protocol intra in vigoare de la data semnarii de catre ambele
parti si se incheie pe o perioada de 2 ani;

8.2. Perioada de valabilitate se va prelungi, de drept, fara alte formalitati, cu
perioade succesive de cate 2 ani, daca partile nu-si vor manifesta vointa contrara, in
scris, cu cel putin 30 de zile Thainte de expirare;

8.3. Partile pot cere denuntarea unilaterald a protocolului, oricadnd pe timpul
derularii acestuia, printr-o notificare scrisa, cu cel putin 30 zile Thainte de data de la care
aceasta urmeaza sa produca efecte, motivand decizia.

Art. 9 Protectia datelor cu caracter personal

9.1. Prelucrarea datelor ce constituie obiectul prezentului protocol intra sub
incidenta Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectla
persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter person
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libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor);

9.2. Datele cu caracter personal vor fi utilizate exclusiv pentru realizarea
scopului prevazut la art. 1 din prezentul protocol, cu respectarea legislatiei in vigoare si
nu pot face obiectul disemindarii catre alte institutii/persoane fizice/persoane juridice;

9.3. Prelucrarea datelor se face cu respectarea confidentialitatii si securitatii
datelor;

9.4. in situatia In care partile constata existenta unui incident cu privire la
securitatea datelor, se vor informa reciproc si vor dispune masurile prevazute de actele
normative in vigoare;

9.5. In vederea asigurarii respectérii prevederilor Legii nr. 190/2018 privind
masuri de punere n aplicare a Regulamentului (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), atat
Institutia Avocatul Poporului cat si Administratia Nationala a Penitenciarelor, asigura
publicarea pe portalul propriu a unei informari privind obiectul prezentului protocol.

Datele cu caracter personal furnizate in temeiul prezentei proceduri pot fi
prelucrate doar in scopul in care au fost furnizate si nu pot fi prelucrate ulterior in alte
scopuri, cu exceptia situatiilor prevazute expres de lege. Totodatd, acestea nu pot fi
transmise tertilor, indiferent de calitatea lor, cu exceptia transferului catre instanta de
judecata sau catre organul de cercetare penala, la cererea expresa a acestora.

Institutiile semnatare evalueaza periodic, cel putin o datad pe an, modul in care
este asigurat un nivel adecvat al securitatii prelucrarilor realizate in temeiul prezentei
proceduri, cu luarea Tn considerare a dispozitiilor art. 32 alin: (2) din Regulamentul (UE)
2016/679.

In cazul in care are loc o incélcare a securitatii datelor cu caracter personal,
operatorul notificad acest lucru Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal in temeiul articolului 55, farad intarzieri nejustificate si, daca este
posibil, in termen de cel mult 72 de ore de la data la care a luat cunostinta de aceasta, cu
exceptia cazului in care este putin probabil s genereze un risc pentru drepturile si
libertatile persoanelor fizice. In cazul in care notificarea catre autoritatea de supraveghere
nu are loc in termen de 72 de ore, aceasta este insotitd de o explicatie motivata pentru
intarziere.

in situatia Incalcarii securitatii datelor cu caracter personal care priveste datele
prelucrate in temeiul prezentului protocol, institutile responsabile se informeaza reciproc
in cazul transmiterii unor notificari Tn conditiile art.34 din Regulamentul (UE) 2016/679.

Institutile semnatare pot stabili, de comun acord, orice alte masuri necesare si
controleaza modul de respectare a acestora pentru asigurarea protectiei si securitatii
datelor furnizate.

Art. 10 Dispozitii finale

10.1.Datele si informatile furnizate de Administratia Nationala a
Penitenciarelor sunt confidentiale, fiind utilizate si pastrate de catre personalul Institutiei
Avocatul Poporului Tn conformitate cu prevederile'legale n vigoare; -

10.2. Datele cu caracter personal prelucrate Tn temeiul prezentului protocol nu
pot fi transferate catre tari terte sau organizatii internationale;

10.3. Partile pot stabil, de comun acord, orice alte masuri necesare si
controleaza modul de respectare a acestora pentru asigurarea protectiei si securitatii
datelor furnizate prin raportul de evaluare a impactului asupra protectiei datelor produs de

prelucrérile realizate in temeiul prezentului protocol, prevazut la anexa nr. 1;
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10.4.Tn contextul deruldrii perioadei de implementare/post-implementare a
unor proiecte de modernizare a aplicatiei informatizate PMSWeb, Administratia Nationala
a Penitenciarelor isi rezerva dreptul de a suspenda temporar furnizarea datelor, cu
notificarea expresa celeilalte parti semnatare;

10.5. Partile vor coopera permanent in vederea eficientizarii activitatii de
cooperare ce face obiectul prezentului protocol;

10.6. Prezentul protocol poate fi modificat sau completat la solicitarea oricareia
dintre parti, numai cu acordul scris al ambelor parti, prin act aditional, care va deveni
parte integranta a prezentului protocol;

10.7. Partea care solicitd modificarea si/sau completarea protocolului va
transmite celeilalte parti semnatare, spre analiza, propunerile sale motivate.

Prezentul protocol se incheie in doua exemplare originale, cate unul pentru
fiecare parte.

-

ADMINISTRATIA NATIONALA INSTITUTIA AVOCATUL POPORULUI
A PENITENCIAR p LOR Avocatul Poporului,

tor Geng S Renate WEBER
Comisar sef de. pol'_ e e‘,!],_iic'n" jard W\S>/
Tiberiu Firinel. UNGUREAN Sl ) %\b &
51457 | X =
g | "ﬁ’.‘\

Director gnera d
Administratia Natipnalaz
Penitenciarelo /li'ﬂ

Comisar sef de politie penitenciara
Lucian Danigl IANOS
Direcfor
Directia Tehnologja Informatiei si
Comunjicatii

Comisar de politie penitenciara Felix
FABRY
Djrector

DIRECTOR
DIRECTIA JURIDICA
Comisar sef de politie penitenciara

3
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Anexa nr. 1

RAPORT DE EVALUARE*
a impactului asupra protectiei datelor produs de prelucrarile realizate

in temeiul Protocolului

Anul sau perioada evaluati

In vederea evaluirii impactului asupra protectiei datelor produs de prelucririle realizate,
conform art. din protocolul de cooperare dintre si a

fost efectuatd o analiza a aspectelor legate de prelucrarea datelor personale in temeiul protocolului
si au rezultat urmatoarele informatii relevante:
1. Numadrul de persoane pentru care s-au solicitat date personale de la

2. Date statistice cu privire la exercitarea drepturilor de cétre persoanele vizate, revdzute
de GDPR:
- dreptul la informare, prevazut de articolele 13 i 14:
- dreptul de acces la date, previzut de articolul 15:
- dreptul de rectificare a datelor inexacte, precum si completarea datelor incomplete,
prevazut de articolul 16 :
- dreptul la stergerea datelor (,,dreptul de a fi uitat™), prevazut de articolul 17 :
- dreptul la restrictionarea prelucrarii, prevazut de articolul 18 :
- dreptul la portabilitatea datelor, prevazut de articolul 20 :
- dreptul de opozitie, prevazut la articolul 21 :

3. Modul realizérii informarii persoanelor vizate cu privire la prelucririle efectuate in

temeiul Protocolului, conform art. din Protocol: ;
4. Situatii de Incalcare a securitatii datelor cu caracter personal:

- constatate: :

- notificate ANSPDCP : >

5. Evolutii semnificative inregistrate de la finalizarea Raportului precedent.

6. Dificultdtile intdmpinate in aplicarea protocolului de colaborare si alte informatii

suplimentare:
Conducitorul operatorului, Responsabilul cu protectia datelor,
* Raportul se intocmeste in doud exemplare originale, dintre care unul se transmite la si

unul se pastreaza la beneficiar
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